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Para Colmena Seguros, es importante garantizar la proteccion de la

informacion que nuestras empresas nos comparten, por ello, a continuacion

detallamos los pasos que debes seguir para comprimir y asignar contrasefa

a la documentacion que nos remitiras a través de correo electréonico. Es un

proceso sencillo que nos permitira mitigar la adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento de la informacién enviada.

Paso 1:

7 2 P Para cifrar la informacion, utilizaremos la herramienta 7-ZIP, la
cual debes tener instalada en tu equipo.

’aso 2:

Selecciona los archivos que enviaras y haz clic derecho en tu raton. Ubicate en la opcidn
7-ZIP y de la lista despegable, selecciona la opcidn “Add to archive” o “Anadir al archivo”.

Nombre ° Fecha de modifica... Tipo Tamano
LEJ Archive 1 17/01/2021 09:24 ... Presentacion de ... 90 KB
) Archivo 2 06/08/2021 11:13 a... Hoja de calculo d... 62 KB
|_ﬂ_] Archivo 3 23/07/2021 09:19 a... Documento de Mi... 514 KB
(E] Archivo 4 17/01/2021 09:24 ...  Presen tacion de ... 90 KB
=] Archivo 5 . 06/08/2021 11:13 a... Hoia de calculo d.. 62 KB |

7-Zip > Extraer ficheros...

CRC SHA » Extraer aqui

Extraer en "*\"

Scan for Viruses...
Comprobar archivo

Enviar a K Anadir al archivo...
Cortar Comprimir y enviar por correo...
Copiar Afadir a "Ejemplo 7ZIP.7z"
7 Comprimir a "Ejemplo 7ZIP.7z" y enviar por correo
C o directo
2 Anadir a "Ejemplo 7ZIP.zip"
Eliminar

Comprimir a "Ejemplo 7ZIP.zip" y enviar por correo




Aparece la ventana “Add to archive” o “Afadir al Archivo”. Si envias el archivo a
un funcionario de Colmena Seguros, coloca como contrasefia un nombre que

mezcle mayusculas, mindsculas, nimeros y caracteres especiales con longitud

entre 12y 20 caracteres.

Esta combinacién debe corresponder al sin digito de
Veliii[eClde M Mas las dos primeras letras del nombre de la empresa [uESR
caracter especial, por ejemplo:

Afadir al archivo (et S
%
ot teses D:M\DirNalVentas\Auditoria Intema“2021\Ejemplo 7ZIP\ 800226175cs 0.
Vo
Ejemplo 7ZIP 72 = B
Formato de archivo: [71 V] Modo de actualizacion: [Aﬁadiry sustituir archivos v]
Nivel de compresion: [Normal v} Modo de directorio [Relaﬁve pathnames v]
Tipo de compresion: [LZMAZ '} Opciones
[] Crear archivo SFX (autoextraible)
Tamario de diccionano: [16 MB '}
|| Comprimir archivos abiertos para escritura
Tamario de la pa|ab|a: [32 "} u Delete files after compression
Tamario de bl cto:
amarnio de blogue compacto [2 GB v} ik
Numero de hilos de la CPL: E 2 Escribe la contraseria:
Memonia usada para comprimir: 192 MB
Escribe nuevamente la contrasena:
Memoria usada para descomprimir: 18 MB |
Dividir en fragmentos (bytes): [ Mostrar la contrasefia ’ 4 B . 2
- —— Asegurate de que el metodo de encriptacion
Pardmetros: ’ ofe
[F) Encrptar nombres de fichero que estas utilizando sea AES-256.

“aso

Recuerda enviar dos correos diferentes a novedadeslineaefectiva@colmenaseguros.com,
en el primero, adjunta el archivo comprimido. En el segundo, confirma la contrasena que
asignaste. Ten presente que no debes enviar un mismo correo para ambas opciones, esa es
una practica que puede colocar en riesgo la seguridad de tu informacion.

Nombre ! Fecha de modifica Tipo Tarmaro

#) Aschivo 1.doc 26/03/2012 4:00p.... Documento de Mi 50 KB
#) Archivo 2.doc 26/03/20124:00 p... Documento de Mi.. 50 KB
) Archivo 3.ds 30/04/2012 11:17 3., Hoja de cilculo d, 34 K
) Archivo 4. 30/04/2012 11:17 2.  Hoja de cilculo d 34 KB
=] Archivo S.ppt 26/04/2007 8:34 » Presentscién de 2 K
63 Ejemplo 727z 09/09/202112:20...  Archivo 7Z 48 KB
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