
Seguridad de la información
Pasos para comprimir un archivo a 7-ZIP
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Paso 1:

Paso 2:

Para cifrar la información, utilizaremos la herramienta 7-ZIP, la 
cual debes tener instalada en tu equipo.

Selecciona los archivos que enviarás y haz clic derecho en tu ratón. Ubícate en la opción 
7-ZIP y de la lista despegable, selecciona la opción “Add to archive” o “Añadir al archivo”.

Paso 1:

Paso 2:

Para Colmena Seguros, es importante garantizar la protección de la 
información que nuestras empresas nos comparten, por ello, a continuación 
detallamos los pasos que debes seguir para comprimir y asignar contraseña 
a la documentación que nos remitirás a través de correo electrónico. Es un 
proceso sencillo que nos permitirá mitigar la adulteración, pérdida, consulta, 

uso o acceso no autorizado o fraudulento de la información enviada.
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Paso 3:

Selecciona los archivos que enviarás y haz clic derecho en tu ratón. Ubícate en la opción 
7-ZIP y de la lista despegable selecciona la opción “Add to archive o Añadir al archivo”

Recuerda envíar dos correos diferentes a novedadeslineaefectiva@colmenaseguros.com, 
en el primero, adjunta el archivo comprimido. En el segundo, confirma la contraseña que 
asignaste. Ten presente que no debes enviar un mismo correo para ambas opciones, esa es 
una práctica que puede colocar en riesgo la seguridad de tu información.

Paso 4:
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Paso 3:

Paso 4:

Aparece la ventana “Add to archive” o “Añadir al Archivo”. Si envías el archivo a 
un funcionario de Colmena Seguros, coloca como contraseña un nombre que 
mezcle mayúsculas, minúsculas, números y caracteres especiales con longitud 
entre 12 y 20 caracteres. 
Esta combinación debe corresponder al NIT de la empresa, sin dígito de 
verificación, más las dos primeras letras del nombre de la empresa más un 

carácter especial, por ejemplo:

800226175CS%.

Asegúrate de que el método de encriptación 
que estás utilizando sea AES-256.




